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简介 

自从2009年比特币诞生之时起，区块链生态系统始终保持着快速发展的劲头。然而，时

至今日，区块链仍然面临着两大难题：可扩展性和跨链互操作性。在本文语境下，可扩

展性指的是任何特定区块链网络在其性能降低前每秒可处理的交易数量；互操作性指的

是资产从一条链到另一条链的安全转移。互操作性的重要性不言而喻，因为目的不同的

区块链需要在不同的目的（如去中心化和性能）之间进行权衡，以满足各类应用场景的

需求。本文重点讨论互操作性，同时本文中的解决方案对比特币的可扩展性也有积极意

义。 

区块链之间的资产转移主要依赖于两种技术，本文会简要解释。第一种是使用中继机制，

如原子交换或哈希时间锁定合约；第二种是使用受信任的托管人。 

中继机制的实现通常有赖于名为预言机（oracles）的外部观察系统。预言机会监视源区

块链上的特定交易，然后将信息传达到另一条链上。 

受信任的托管人是特定的受信任的业务中介，他们管控一条链上的币，然后在另一条链

上为这些币出具“存托凭证”。托管人发挥着托管代理的功能，并扮演管理员的角色。 

然而，这两种解决方案都存在固有的中心化和信任难题：我们需要信任中继机制中使用

的预言机能够诚实地提供关键交易数据，也需要信任托管人能够保管好客户资产。因此，

两种解决方案都需要人工管理员来运行受信任的中心化服务。一旦受信任的实体存在，

它们就有可能受到内外部恶意参与者的攻击，致其无法正常运转。 

本文阐述的Swingby Skybridge可以为技术托管人提供去中心化的管控方式。该技术托管

人实际上是一个加密货币地址，该地址需要一个大型社区的子集来创建有效签名。和基

于业务的中心化托管人相比，该技术托管人很难被攻击，而且可以被用于链间加密货币

的转移，最大化地利用各项优势。 

 

让每条链都用上比特币！ 

自从以太坊主网启动以来，使用公共区块链和智能合约平台的应用日益增多。这些区块

链协议的特征各不相同，与比特币相比，某些应用场景的特征更具吸引力，如交易速度

更快、交易吞吐量更大、匿名性更佳或交易费用更低。然而，很多此类的区块链都存在

一个根本问题——没有足够的价值记录在这些区块链上。即便这些区块链有去中心化交

易所（DEXes）和去中心化金融（DeFi）等用户无法抗拒的去中心化应用（Dapps），这

个问题还是很突出。如果能有更多价值记录在这些区块链上并在其上进行交易，这些区

块链将发挥更大作用，形成良性循环。 

价值和流动性如今都在哪里？就在比特币区块链的比特币（BTC）上。比特币有大量的用

户和资产总值，其代币BTC是流动的。如果我们能将BTC转移到其他区块链上，就有可能
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增加其他链上的活动。如果我们能在无须信任某个特定中介的情况下完成比特币价值的

跨链转移，可操作性将大大增加。 

如果能在其它区块链上创造出“比特币稳定币”（即锚定比特币价值的稳定币），比特

币持有者和其他区块链用户就能享受以下五点新优势： 

• 比特币用户可以在其它区块链上使用Dapps、DEXes和DeFi服务，而无需先将BTC

转换成其他链上的原生代币。 

• 比特币用户可以充分享受其他链的创新特性，如更快的结算速度、更低的交易费

用和更好的匿名性等，同时确保投资的始终是BTC。 

• 如果一部分比特币交易被转移到其它链上，就可以减少比特币区块链的使用，从

而缓解比特币吞吐量的压力。在实际操作中，其他链的第一层协议可以为比特币

充当第二层协议。 

• 其他链的用户可以从新一轮的流动性和比特币用户中获益。 

• 在币安链[1]和以太坊[2]等区块链上运行的去中心化交易所可以交易比特币稳定币，

从而增加这些代币的流动性和实用性。 

在非比特币链上创建比特币稳定币且无需信任特定参与者的做法将是加密货币发展史上

的里程碑，它有助于加快去中心化交易所和去中心化金融等Dapps的发展。 

 

何为去中心化托管人？ 

如果一个企业代表其他参与者持有其资产，那么这个企业就是托管人。托管人把客户的

资产存储在某些地址中，并且这些托管人知道和这些地址相关联的私钥，从而控制这些

地址。 

但是这些托管人要承担私钥丢失或被盗的风险，这两种情况都会导致托管人失去对客户

资金的控制。所以，托管人现在通常是将客户的大多数资产都存储在多重签名的地址中，

并且把决定性的私钥离线存储。这样做比把私钥存储在接入互联网的设备中更为安全，

但仍有缺点——存储不便、托管人操作复杂。 

一直以来，区块链业界始终渴望找到安全性和便利性之间的平衡之道。 

2018年，Rosario Gennaro和Steven Goldfeder发表了题为“基于快速和去信任设置的快

速多方门限ECDSA签名算法” [3]的文章，其中描述了史上首个ECDSA门限签名方案协议，

该协议支持多重签名，密钥生成过程高效且无需经销商参与。 

遵循本文中概述的设想，我们现在可以通过高效、无经销商参与的密钥生成过程和任意

数量的参与者来创建ECDSA地址，预定门限数量的参与者拥有共同创建有效签名的权力。

构建出的ECDSA地址可被用于比特币、以太坊、EOS、波场、币安链等区块链。 
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需要注意的是，此设想创建出来的不是多重签名地址，因为多重签名过程结束时，只有

一个签名会被创建出来。此外，各参与者拥有的私钥份额是在不必依赖受信任经销商创

建和分发密钥份额的情况下被创建出来的（经销商可能成为整个系统的单点故障）。 

以上即为去中心化托管人的基础。 

 

何为TSS？ 

门限签名方案（TSS）是一种可由多方共同创建私钥和加密货币地址的协议。全部参与者

的门限数量部分（即所有参与者的一个子集）可以遵循此协议，协作产生有效签名，来

签署加密货币交易，同时这些参与者彼此间无需分享任何秘密。该协议是完全去中心化

的——无需任何受信任的经销商。 

虽然TSS需要协调多方来创建用于加密货币交易的数字签名，但是TSS的优点之一在于其

能创建一个伴随加密货币交易的单一有效签名。这和比特币中多重签名（以及类似的）

脚本实现需要多个签名不同。TSS还意味着单一签名机制可以应用在任何ECDSA签名链上，

该链本身是否有多重签名功能不影响该机制。 

与多重签名交易相比，TSS交易的另一个优点是其只包含轻量级数据：TSS中包含的签名

数据不会多于正常交易中的签名数据。因此，验证TSS交易的成本很低。因为伴随交易的

只有一个签名，所以补偿给矿工的交易处理费（有时称为矿工费、交易费或燃料费）可

以被控制在最低水平。 

本文中使用的TSS方案的ECDSA变体形式可以和其他方案进行比较，如比特币使用的Schno

rr签名方案MuSig[4]以及Dfinity[6]使用的BLS签名方案[5]。  
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Swingby Skybridge 

Swingby Skybridge的首次实现将创建出能够记录在币安链上的BTC稳定币，BTC稳定币可

被视为真实比特币的存托凭证。随着未来不断迭代，BTC代币将能记录在其他链上，其它

加密货币也将能记录在其它链上。最终，Swingby Skybridge将可被用来在任何链上创建

存托凭证，而无需信任任何中心化的托管人。 

系统参与者 

参与者 描述 首次实现 

资产 这是移动到另一条链上的加密货币。 BTC 

源链 这是资产的原生区块链。 比特币主网 

目标链 这是创建资产存托凭证的区块链。 币安链 

存托凭证 这是目标链上资产的代表。 BTC成为币安链上的BEP-2代币。 

Swingby Network 用于运行那些遵循TSS协议的Swingby Skybri

dge软件的P2P网络。 

启动时确定：任何人均可参与。 

TSS组 这是一组在Swingby Network上运行节点的参

与者，他们有资格通过合作创建去中心化的

托管人。 

启动时确定：任何人均可参与。 

TSS公钥 这是由一个TSS组协作生成的公钥。 由TSS组在密钥生成阶段使用TSS协议

创建。 

源链地址 这是源链上资产托管的地址。它源于TSS私

钥，并由TSS组控制。 

源自TSS公钥的比特币地址。 

目标链地址 这是目标链上保管存托凭证的地址。它源于T

SS私钥，并由TSS组控制。 

源自TSS公钥的币安链地址。 

Swingby质押代币（SBY） 用作质押代币的代币，它的存在是为了在无

需协调者的情况下创建TSS组。 

SBY成为币安链上的BEP-2代币。 

代币桥（桥） 能够签署交易的源链地址、目标链地址和Swi

ngby Skybridge节点完整结构的名称。 

币安链上BTC存托凭证的代币桥。 

BTC 比特币区块链上的比特币。  

BTC.S（币安链） 经过Swingby过程所创建的BTC存托凭证，以B

EP-2类代币的形式记录在币安链上。 
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参与者示意图 

 

1. TSS组创建ECDSA公钥 

2. 从TSS公钥衍生出的比特币地址和币安链地址 

3. TSS组管控上述两个地址 

Swingby network - Swingby network 

TSS Pubkey - TSS公钥 

BTC address: 1Ggj99w… - BTC地址：1Ggj99w… 

Bitcoin network - 比特币网络 

BNB address: Bnb1e01… - BNB地址：Bnb1e01… 

Binance Chain network - 币安链网络 

 

Swingby网络 

Swingby网络是无需参与许可的P2P节点网络。这意味着，任何人都可以通过下载和运行S

wingby节点软件加入网络，所有节点地位平等且不存在领导者。这些节点通过运行Swing

by节点软件来互相交流。 
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该网络存在的目的是为了创建和运营去中心化的托管人。TSS组在该网络上生成，该网络

主要运行两个过程——首先是密钥生成（keygen）过程：参与者共同创建公钥，衍生出

源区块链和目标区块链上的托管加密货币地址。这是一个初始设置阶段，在两个区块链

之间的桥（bridge）搭建完毕时结束。第二个是交易签名（transaction signing）过程：

节点协作签名加密货币交易，让托管地址完成支付。这两个过程都遵循TSS协议。随着节

点离开或加入网络，TSS组将进行重组，该过程称为动态重组（dynamic re-grouping）。 

 

网络设置 

质押资格 

每个Swingby节点运营商都需要持有并质押SBY代币（也称“Swingby质押代币”，简称

“SBY”）才能行使以下权利： 

1) 参与托管地址的创建 

2) 为交易签名 

SBY是在币安链上发行的代币，SBY代币的质押也是在币安链上完成的。Swingby网络上的

详细质押方式如下： 

每个节点的参与资格将通过Swingby网络广播一则签名消息进行通知，签名消息包括来自

币安链的交易哈希，通常被称为“Ping”消息。交易哈希是指在币安链上进行的交易，

该交易需要在最小时间长度内（第一次实现为72小时）质押达到最低数额要求的SBY。广

播的消息应包括币安链上质押地址的签名，以证明Swingby节点运营商对币安链上的质押

地址有控制权。 

参数共识 

节点在创建地址时需要就TSS参数达成一致。TSS协议的关键参数包括： 

• n – 组内能够作为一分子参与协作签名的参与者总数 

• t – 组内需要协作签名交易的最少参与者数量（最低门限） 

节点会在带外确认t和n的值，然后广播这些值的使用意图。节点只会尝试与使用相同参

数的其他节点形成组。 

在首次实现时，我们将使用n=100和t=60的参数。也就是说，新创建的这个组将需要100

位参与者来创建TSS公钥，并且在这100位参与者中需要至少60位出席才能进行签名交易。 
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密钥生成阶段 

TSS协议用于有效地创建任何一方或多方都不知道的单个私钥。所有参与者都知晓与该私

钥关联的公钥。该公钥用于在源链和目标链上创建地址，形成桥。在首次实现时，比特

币和币安链上都会衍生出托管地址。 

在密钥生成阶段，我们会从Swingby Skybridge网络上运行的所有节点中筛选，形成子集，

该子集称为TSS组。该组的筛选是基于： 

1. 关于TSS参数n和t的共识（n=组内的节点总数、t=需要协作生成有效签名的门限

节点数）、其他设置（例如费率）； 

2. 节点同意在哪些链上运行以及它们是否使用测试网； 

3. 节点在币安链上质押最低数额SBY的时间长度。 

举个例子，在某个时间点，Swingby网络可能包含150个节点，其中140个节点想要创建一

个参数为（n=100，t=60）的代币桥（可能其他10个节点想要建立一个参数为（n=8，t=

5）的代币桥）。假设这140个具备参与资格的节点都质押了最低数额的SBY，那么系统将

根据这140个节点在币安链上质押SBY的时间长短排序。该排序列表中前100个节点将组成

TSS组来生成密钥，这就是筛选出TSS组节点的方式。 

 

交易签名 

什么时候需要交易签名呢？请参考以下两个场景： 

• 某第三方需要BTC.S（币安链上的BTC）。该用户可使用Swingby网站并输入需要

的BTC.S数额和币安链上的接收地址。网站会询问用户需要从比特币地址向TSS组

托管的BTC地址发送多少BTC。这要求TSS组在其托管的币安链地址中创建BTC.S，

并将其发送到第三方的币安链地址。 

• 某第三方希望将其币安链上的BTC.S交换为比特币上的真实BTC。他将BTC.S发送

到TSS组托管的币安链地址。TSS组必须将BTC从其托管的比特币地址发送到第三

方的比特币地址。 

每个TSS节点都需要监管桥接的两条区块链上的托管地址。首次实现时，连接的两条链是

比特币和币安链。 

当TSS组需要创建新交易并签名时，过程如下： 

1. 每个Swingby节点独立发掘Swingby网络的节点伙伴并搭建列表。 

2. 每个Swingby节点独立通告该列表上的其他节点，表示希望TSS组签名。该回合称

为“签名列表搭建”。 

3. 每个Swingby节点独立且筛选创建一组符合条件的（t）名签名者。该回合称为

“签名列表投票”。 



 

 

11 

4. 每个Swingby节点会同时独立运行多个TSS回合，从其他节点伙伴收集“签名份

额”。这个阶段存在大量沟通和交叉检查工作。 

5. 通过使用签名份额，每个Swingby节点可以独立地为消息创建完整的ECDSA签名。 

6. 任何一个Swingby节点都可以向关联的区块链（此处指比特币或币安链）广播已

签名交易。这意味着区块链将收到多个类似的交易，这些交易都是相同的，并且

只有其中一个能够被记录。 

 

 

User  - 用户 

Swingby website  - Swingby网站 

Swingby group  - Swingby组 

User’s BTC address  - 用户的BTC地址 

BTC custodial address: 1Ggj99w... - BTC托管地址：1Ggj99w... 

BNB custodial address: Bnb1e01... - BNB托管地址：Bnb1e01... 

User’s BNB address - 用户的BNB地址 

I want 10 BTC.S received in Bnb1d23... - 我希望在Bnb1d23...收到10个BTC.S 

Please deposit 10.01 BTC to custody - 请在托管地址存储10.01个BTC 

Make BTC payment - 发起BTC交易 

10.1 BTC - 10.1个BTC 

Deposit detected - 发现存款 

Create 10 BTC.S - 生成10个BTC.S 
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Send 10 BTC.S to user - 发送10个BTC.S给用户 

BTC.S detected - 发现BTC.S 

10 BTC.S - 10个BTC.S 

 

动态重组 

根据我们的预想，Swingby网络中会有一定程度的节点流动。如果大量节点伙伴离开，导

致能够签名交易的节点数量少于t，那么TSS组实际上已经失去了对托管钱包的控制。这

是我们要避免的情况。 

动态重组这一机制允许节点加入和离开TSS组，但该组为交易签名的能力不会受到影响。 

举个例子，在一个节点总数为100、门限为60的组中（n=100，t=60），最多40个节点可

以离开该组。首先，如果节点离开、脱机或发送恶意数据，他们将被候补节点取代，节

点总数保持n=100。剩下的节点（只要总数超过门限t）可以重新创建组。如果候补节点

不足并且在较长的时间内候补节点总数接近t，有可能影响节点可用性，在这种情况下，

上述做法可能是必需的。 

假设当前密钥x由门限为t_1的一组节点（P_1，…，P_n）共享，该组可以将所有权转移

到新门限为t_2的另一个组（P_1，…，P_n）。 

这意味着即使网络存在节点流动，新节点也会接管对托管钱包的控制权。然而，旧节点

仍然拥有秘密份额。如果网络节点波动很大，那么秘密份额有可能被利用。节点波动需

要通过经常性地运行密钥生成来缓解。 

铸币和存款 

当发起交换时，Swingby在目标区块链上主要有三种特定的代币释放方法，具体方法取决

于区块链平台的费用结构。 

第一种方法是当源区块链发起代币交换时，在目标区块链上铸造新代币。当交换回源链

代币时，目标区块链代币会被销毁。这是真正意义上的锚定，因为在目标区块链上发行

的代币是由源区块链上锁定的相同数量代币支撑的。从用户的角度来看，这种方法意味

着Swingby Skybridge充当着网关的角色，以使具有确定价值的数字代币（例如BTC）映

射到其他区块链上，发挥额外效用。然而在一些场景中，这可能是一种相对昂贵的方法，

因为交换过程需要支付交易费和铸币费，而且铸币通常比交易费更贵。 

第二种方法是在两条区块链上都使用存款（使用现有代币或新铸造的锚定代币）来撮合

区块链之间的交换。这种方法的优点是计算简单，并且可以最大程度地减少用户的交换

费用。不过，这样的操作为平衡两条链上的存款增加了难度。这个方法需要确保每条区

块链上始终有足够的代币支持用户进行任意数额的交换。针对存款方面增加的复杂性，

有几种解决方案：质押存款人可以获取交易费用作为奖励；如有需要，收到的锚定代币
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数额可以与存款数额钩挂；或者如果两条区块链上操作都很活跃，则可以直接接受零散

存款。 

第三种根据需求进行调整的方法更加动态，能汇率，预先铸造代币按比例交换而非一对

一锚定。举个例子，在源区块链智能合约（以太坊）中用5000 ETH创建一个ETH Skybrid

ge，同时在币安DEX上创建相应数量的ETH-B。随后，汇率根据“锚定”双方的存款数额

成比例变化。在双方都有5000 ETH作为保证金的情况下，交换汇率是1比1。如果从ETH交

换到ETH-B的参与者多于从ETH-B交换到ETH的参与者，则汇率会变化，您每交换一个ETH

都会得到更少的ETH-B。按照目前采纳的趋势看，第三种方法可能是最积极的。如果对币

安DEX感兴趣的人想要接近1比1的交换，那么他们需要在源链上重新存币，从而增加对源

链和目标区块链的信任。 

激励措施 

Swingby Skybridge节点运营商要承担两个费用： 

1) 运行节点的运营成本 - 服务器成本 

2) 质押成本 - 他们必须先购买SBY才能质押 

参与两种类型的质押可以抵消这些费用： 

1) SBY质押 - 节点质押SBY参与交换可以获得交换费/n。 

2) 浮动质押 - 存入桥代币的节点将获得与其代币存入数量成比例的交换费。 

浮动质押是Swingby Skybridges独有的质押类型，是通过源区块链和目标区块链上的存

款来进行简单的计算交换，尽量为用户降低交换费用。存款越多，交换的摩擦就越小，

可能更重要的是让用户能够更放心地使用桥代币，因为在存款足够的情况下，用户就可

以随时交换回源区块链。从本质上讲，这些存款是“借给”桥的，所以需要考虑存放代

币的机会成本。因此，在Skybridge上存款会提供丰厚的代币利息回报，吸引代币持有者。

在这些情况下，需要向存款人支付额外的交换费。 

未来的激励措施还可能在每次交换费中抽取一部分从去中心化交易所自动回购SBY进行立

即销毁。这样做可以提高关联DEX上的流动性并自然地调节代币的供应/需求，以适应所

有Swingby Skybridge今后的质押要求，防止代币供过于求。 

 

SBY代币 

在Swingby Skybridge上使用的代币称为“Swingby代币”（简称为“SBY”）。SBY将被

部署在币安链上，发挥BEP-2代币的功能。 

SBY是用于衡量节点是否满足加入TSS组的条件，我们也会分配SBY来支持Swingby网络生

态系统的发展。 
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除了币安链以外，SBY也可在其他与Swingby Skybridge相连的区块链上发行。 

质押功能 

Swingby Skybridge是一个无需许可的网络，没有中心机构决定谁能进组。Swingby Skyb

ridge的节点运营商如果要进组，必须证明自己在币安链上持有SBY代币，且在预计参与

的时长范围内始终锁定（或质押）其持有的SBY代币。 

要加入TSS组，申请人必须获得SBY并且已持有一段时间，这样他们就能在TSS回合（如创

建公钥、签名事件）发生的时候证明自己持有SBY。 

风险 

本节将介绍基于权益证明的TSS组可能会遇到的攻击。因为任何人都能加入TSS组，所以

我们有必要考虑恶意参与的情况——恶意参与者可能会组织女巫攻击。我们需要重视这

种隐患，因为获得TSS组的控制权意味着控制了托管钱包，牵扯金额可能极大。 

女巫攻击 

对Swingby Skybridge发起女巫攻击需要考虑两个重要门限：当攻击者控制（n-t+1）个

节点以及当攻击者控制t个节点的时候。 

当恶意参与者控制（n-t+1）节点的时候，他们可停止所有交换，因为正常参与者无法达

到控制t个节点签名。这种攻击不会给恶意参与者带来任何经济收益，而且尝试的成本非

常高。更何况现在已经有通过重组和按照节点年龄分配任务的机制，要发起此类攻击非

常困难。 

若想通过女巫攻击获得经济收益，攻击者需要控制t个节点，这样才能成功组织新的群组

以及新的n和t值，从而获得所有节点的控制权并把所有费用收入囊中。正如前一段所解

释的，控制t个节点也同样成本高、难度大，在这点上和控制（n-t+1）个节点并无二致。 

若要成功发起其中一种女巫攻击，攻击者几乎需要在交换发起后马上分别建立（n-t+1）

个或t个节点。否则，攻击者需要尝试在暗处发起攻击，成本高且无法保证能成功。在实

际操作中，链上可能已经存在比攻击者的所有节点存在时间更长的t节点，导致根本无法

发起女巫攻击。攻击者也因此不愿尝试攻击。 

抢先交易 

恶意参与者可能会一直关注着源区块链上的内存池，并尝试识别那些输入有误或未完成

同步的交换交易，利用网络空挡抢先将原来的目标地址改为恶意参与者的地址。因此需

要针对抢先交易制定专门的区块链解决方案。 
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由于BTC不支持交易备忘录，我们可以通过以下编码公式把目标地址加密到数额里，这样

可以消除BTC交换中的抢先交易隐患： 

𝑓𝑙𝑜𝑜𝑟(𝑥) 	− 	𝑟𝑠(𝑠ℎ𝑎512_256(𝑛𝑜𝑛𝑐𝑒	 + 	𝑑𝑒𝑠𝑡_𝑎𝑑𝑑𝑟	 + 	𝑓𝑙𝑜𝑜𝑟(𝑎𝑚𝑡_𝑐𝑜𝑖𝑛) 	

+ 	𝑛𝑥𝑡_𝑟𝑜𝑢𝑛𝑑_𝑛𝑜)	%	0𝑥400) 

其中x代表交换数额，dest_addr代表目标区块链地址，amt_coin代表<数额,代币>的字符

串对。floor（）函数会把数额改为以“000 satoshis”结尾，比如：0.12341234会被改

成0.12341000。因为这些哈希无法被提前计算，所以能预防抢先交易。选用SHA512/256

算法是因为运行这种长度为64位的加密算法效率更高，而且能更好地抵御长度扩展攻击。 

存款 

在Skybridge的其中一种存储方法是预先铸币或连接已铸造的代币。此方法的优点之前也

提到过，它的计算复杂性较低，交换计算简单而且产生的费用应该比其他方法低。然而，

为了确保能即时交换，此方法要求两个区块链上都有存款。如前文提到的，这点可通过

存款激励措施（如利息）来确保。无论出于何种原因，如果用户放弃了通过Skybridge桥

接的区块链，那么桥两头的区块链都有可能因为来不及补充而耗尽存款。用户需要了解

自己选择的交换方法及相关风险，这点很重要，因为此存款方法存在耗尽各端存款的可

能性，而且网络阻塞还可能带来额外风险。 

通过给Skybridge提供代币换取浮动质押奖励的参与者也需要考虑存款被耗尽的风险。浮

动质押的用户需要充足的激励措施来弥补机会成本和“大规模逃离”产生的损失。“大

规模逃离”指从Skybridge桥接的区块链一端大规模转移到另一端，这会不断消耗存款，

如果不能恢复平衡的话用户将失去大部分存款。这个风险可以通过动态调整交换价值来

降低，即被锚定的代币按照需求以它们在每个区块链上的存款比例来进行交换。这种方

法需要根据具体情况做出选择。 
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技术背景和相关尝试 
就实现比特币与其他链之间的双向锚定这一问题，已经有人提出了各种方法，以下会具

体介绍。然而，这些方法都存在问题，且目前还没有找到任何去信任的解决方案。 

接下来我们会简单介绍实现双向锚定的主要方法，包括锚定法、中继法和用抵押品担保

稳定币的方法。 

Kyber的WBTC 

WBTC[7]是由Kyber Network牵头的项目，它采用了可信的多重签名钱包技术。Kyber通过

受信任的托管人来发行ERC-20代币，以此作为BTC在以太坊区块链上的存托凭证。 

然而，“受信任的托管人”要求终端用户信任，而托管人易受网络欺诈和服务器攻击，

也会被托管组织内部的恶意参与者影响。 

驱动链 

Rootstock（RSK）[8]项目希望为比特币区块链添加智能合约功能，因此创建了能连接到

比特币区块链的侧链，以实施他们自己的智能合约。为了能成功运作，他们需要双向锚

定侧链与比特币区块链的方法，也就是他们提出的“驱动链”概念。 

驱动链[9]是一种对比特币进行合并挖矿（merge mining）且依赖简单支付验证（SPV）的

方法。这个方法有可能高效地证明两个区块链之间的代币流动。 

然而： 

● 为了实现合并挖矿，侧链的挖矿过程需要与主链具有同等的安全性； 

● 需要信任侧链区块里的merkle root； 

● 若两条链在同一侧，则很难维持两条链的一致性； 

● 为了实现驱动链，以后会需要比特币软分叉（soft fork）。 

Cosmos和Peg-zone 

Cosmos[10]提出了创建多个区域（zone）并通过链间通信（IBC）协议实现这些zone之间的

互操作性。然而，IBC协议连接区块链需要“快速终结性”，因此这些区块链需要能支持

“快速终结性”的共识算法。 

为了能连接到没有“快速终结”功能的区块链，Cosmos提出了Peg-zone的概念，它能够

为底层区块链提供“虚拟终结性”。Peggy[11]是Cosmos团队的实践成果，它为以太坊虚拟

机（EVM）提供可兼容的Peg-zone。 
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波卡和平行链 

波卡[12]提出了“平行链（parachain）”的概念，意指任何与它们的中继链相连的区块链。

他们的平行链通过绑定验证者来支持互操作性，这些验证者可以将交易从一条平行链转

移到另一条链上，且他们持有的保证金可被罚没。 

然而，他们在白皮书里也写到，对于比特币这样的区块链来说，这个概念更加难以实现，

因为它的脚本功能有限。在以太坊，实现安全的验证者轮换机制是比较简单的，但是对

于比特币来说，要实现完全安全的交易转移是个更大的挑战。截至目前，暂时还没有用

波卡实现比特币桥接的具体计划。 

比特币中继、中继网络以及Dogethereum 

比特币中继（BTC Relay）[13]模型使用SPV证明直接在EVM验证来自比特币网络的交易。 

中继网络（Relay Network）是比特币中继的实践，目的是通过在比特币网络外处理尽可

能多的交易从而将处理成本降到最低。然而，要想做到这一点，中继器需要信任别的节

点提供的merkle root，这意味着节点之间必须要维持好共识。 

Dogethereum[14]实现的双向锚定会为Dogecoin在以太坊网络上生成ERC-20代币。Dogether

eum的双向锚定是为了给Dogecoin找到去中心化的储存解决方案。然而，目前Dogecoin储

存在多重签名钱包中。 

抵押品担保稳定币（DAI） 

 “DAI” [15]采用的方法是以一种代币作为抵押债券来担保货币（如美元）的价值。当担

保货币的代币价值下降或上升时，需要通过结算抵押债券来防止担保不足。这种稳定币

值的动态结构也被称为软锚定（非完美锚定）。 

DAI是通过对抵押物进行去中心化托管而获得独立性的，这种方法很有意思。根据DAI在

主网的历史，DAI已被证实是稳定锚定代币价值的有效手段。 

然而，这种安全模型在提交预言机价格的过程中依赖的是抵押物的评估价值，因此即使

有智能合约也很难一直保证抵押品的安全。 

TEE和Intel SGX飞地（enclave） 

可信执行环境（简称“TEE”）主要是一种安全层技术，代表产品包括Intel SGX和ARM-T

rustZone。 

TEE可向其他节点远程验证计算过程，也可以远距离验证不同芯片的处理状态。然而，目

前的Intel芯片将使用由Intel管理的认证服务，而且这种芯片易受侧通道攻击。尽管复
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制安全的执行环境比较容易，但是就目前市场上的选择来说，它不能作为去中心化工具

来使用。 
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